o GlobalSign.

Tipos de certificados SSL disponibles

Informando a sus clientes de la diferencia entre los distintos
Certificados SSL de GlobalSign

La gama de certificados SSL disponibles en el mercado actual es vasta y muy compleja. Una de las principales ventajas que
obtendra de su colaboracién con GlobalSign es el acceso a una gama de productos SSL simplificada y facil de gestionar.
Nuestra gama de certificados SSL se divide en tres sencillas categorias: validacion de dominio (AlphaSSL y DomainSSL),
validacion de organizacion (OrganizationSSL) y validacién ampliada (ExtendedSSL), cada una de las cuales cuenta con
distintas opciones para adaptarse a todas las necesidades.

AlphaSSL

Los certificados AlphaSSL, una sub-marca de GlobalSign, son certificados iniciales de bajo costo. Estos
certificados verifican la propiedad del nombre de dominio mediante un proceso automatizado y rapido (de
unos pocos minutos) en el que se realizan ademas comprobaciones anti-phishing automaticas. Los productos
AlphaSSL incorporan caracteristicas SSL muy basicas, pero difieren de la competencia por tener el monitoreo
anti-phishing, garantizando una mayor seguridad con un costo mas bajo. Preferiblemente deben emplearse
Unicamente para proteger aplicaciones internas y transacciones comerciales de poco valor. Todos los
certificados AlphaSSL incorporan un Sello de Pagina Segura.

DomainSSL

Un producto para clientes que demandan un certificado SSL rapido y econémico. Estos certificados

verifican la propiedad del nombre de dominio mediante un proceso automatizado y rédpido (de unos

pocos minutos) en el que se realizan ademds comprobaciones anti-phishing automaticas. Este producto debe
ofrecerse a clientes que necesitan un certificado rdpidamente, no disponen de tiempo para someterse al
proceso de inspeccidn corporativa, o simplemente no desean hacerlo.

OrganizationSSL

Para obtener este producto, la empresa debe someterse a un proceso de inspeccién que en ocasiones implica
la revision de documentacidn y suele exigir la consulta de bases de datos de terceros. El certificado ofrece un
nivel de seguridad y credibilidad mayor sobre la identidad de su propietario, ya que el propio certificado
incorpora los datos de la empresa. El certificado se emite en un plazo de 1-2 dias laborables.

ExtendedSSL - SSL con validacién ampliada

La empresa debe someterse a un proceso de inspeccion mas detallado en el que siempre se verifica la
documentacion de la empresa y otros aspectos de la misma. La inspeccidn se realiza segun las directrices
acordadas por el Foro de Navegadores y Autoridades de Certificacion. El certificado incluye los datos de la
empresa y activa el color verde en la barra de navegacion de los navegadores mas actuales, lo que aporta un
nivel de garantia aun mayor sobre su identidad. El certificado se emite en un plazo de 3-5 dias laborables.

Opcioén para los certificados - Wildcard SSL

Por lo general, los certificados SSL estandar se emiten a nombre de un tUnico nombre de dominio plenamente
autorizado, lo que implica que sélo puede utilizarse para dicho dominio (y sus subdominios). La activacién de la
opcién WildcardSSL anulard esta restriccién al enviarle un certificado SSL para la versién *.dominio.com del
dominio, es decir, el simbolo * sustituye un subdominio "determinado" por un subdominio "variable". Un
Unico certificado WildcardSSL le permitird crear y proteger un nimero ilimitado de subdominios.

Para mas informacién acerca GlobalSign y sus productos, visite www.globalsign.com 6
pongase en contacto con InterHAND Servicios Profesionales S. A. (partner Gold para
Latinoamérica): +506 2441-2411 @ ssl@interhand.net
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Opcion para los certificados — SANs, SSL para comunicaciones unificadas

Los certificados SSL estandar sdlo protegen un nombre de dominio plenamente cualificado. El
certificado SSL para comunicaciones unificadas de GlobalSign aporta una flexibilidade total y proporciona
nombres alternativos de sujeto (SANs) adicionales a su certificado para permitirle proteger hasta 40
"dominios", o nombres de "servidor" a partir de uno Unico certificado. Gracias a él, podra afiadir cualquier
combinaciéon de nombres de dominio, subdominios, direcciones IP y nombres de host locales. Esta flexible
solucion le permite crear un certificado SSL facil de instalar y utilizar, mas seguro que un certificado SSL
Wildcard y disefiado para satisfacer los requisitos de seguridad particulares de su servidor.

AlphaSSL DomainSSL OrganizationSSL ExtendedSSL
Activa el Candado de v 4 4 4
Seguridad en el navegador
Activa la coloraciéon verde 4
en la barra de direccion de
los navegadores
Periodo de Validez 1-5 afios 1-5 afios 1-5 afios 1-2 afios
Tiempo para la emision 5 minutos o menos | 5 minutos o menos 1-2 dias 3-5 dias
laborables laborables
Sello de Sitio Seguro o ), Za6-Lit enabled SSL Secured SSL Secured SSL Secured ™
ISR | otelsn B | Covation Q) | clotsin )
=5 CLICK TO VERIFY <<
Protege las versiones www v v v v
y no-www del dominio
Soporta Intranet/ Validez maxima
Localhost 30 de Octubre
de 2015
Soporta direccion IP Validez maxima
30 de Octubre
de 2015
Soporta SANs Multi- v v v
dominios
Monitoreo anti-phishing 4 v v v
realizado por Netcraft
Fuerte Cifrado v v v v
Licencias de Servidor ilimitado ilimitado ilimitado ilimitado
Garantia subscrita $1000 $10,000 $1,250,000 $1,500,000
Suporto sin costo, a través v v v 4
del teléfono y correo
electronico
Compatibilidad universal v v v v
con los Navegadores
Soporta dispositivos v v v 4
moviles
v v v v

Reemplazos e reemisiones
ilimitadas
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Monitoreo Malware StopTheHacker

Funcionalidad Alpha DV ov EV
Analisis de Lista Negra y Reputacién X X X X
Andlisis de Malware Conocido X X X
Andlisis de Malware Desconocido X X
Proteccién para Facebook X
Monitoreo de Velocidad X
Monitoreo de Uptime X
Informe Anual de Seguridad X
Analisis de Paginas Todas Todas Todas
Frecuencia de Andlisis Semanal Diario Diario A cada
Hora
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